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Қазіргі уақытта криптография компьютерлік жүйелер мен желілердегі ақпарат қауіпсіздігін қамтамасыз ету заманауи жүйелерінің методологиялық негізі болып табылады.  Тарихи түрде криптография хабарламаны жасырын тасымалдау тәсілі ретінде туындады. Криптография, деректерді қорғау мақсатында заңсыз пайдаланушылар үшін пайдасыз етуге бағытталған, осы   деректерді түрлендіру  тәсілдерінің жиынтығын сипаттайды. Осындай түрлендірулер деректерді қорғауда негізгі үш мәселенің шешімін қамтамасыз етеді: тасымалданатын немесе сақталатын деректердің құпиялылығын, тұтастығын және түпнұсқалылығын қамтамасыз ету.

Деректердің қауіпсіздігін қамтамасыз ету үшін негізгі үш функцияны ұстану керек[1,3]:

· жадыда сақталатын немесе тасымалданатын деректердің құпиялылылғын қорғау;

· деректердің түпнұсқалылығын және тұтастығын растау;

· байланыс орнату кезінде және жүйеге кірер кезде абоненттерді аутентификациялау.

Аталған функцияларды жүзеге асыру үшін шифрлеудің, электронды қолтаңба және аутентификациялау криптографиялық технологиялары қолданылады. 

Құпиялылық симметриялы және ассиметриялы шифрлеу тәсілдері мен алгоритмдерінің көмегімен, сонымен қатар бір реттік немесе көп реттік парольдер, сандық сертификаттар, смарт-карталар және т.с.с негізінде абоненттерді өзара аутентификациялау жолымен қамтамасыз етіледі.

Тасымалданатын деректердің тұтастығы мен түпнұсқалылығы, ассиметриялы шифрлеу тәсілдері мен біржақты функцияларға негізделген электрондық қолтаңбаның түрлі технологияларының көмегімен жүзеге асырылады. 

Аутентификация тек заңды пайдаланушылар арасында байланыс орнатуға рұқсат береді және жағымсыз тұлғалар үшін желіге кіруге рұқсат бермейді. Өз заңдылығын дәлелдеген абоненттер үшін, желілік қызметтің рұқсат етілген түрлері ұсынылады.  

Сақталатын және тасымалданатын деректердің түпнұсқалылығы, тұтастығы мен құпиялылығын қамтамасыз ету, ең алдымен криптографиялық тәсілдер мен ақпаратты қорғау құралдарын дұрыс қолдану арқылы жүзеге асырылады. Ақпаратты қорғау криптографиялық құралдарының негізі деректерді шифрлеу болып табылады. Шифр - шифрлеу кілті бойынша ақпаратты шифрлеу және мағынасын ашу(дешифрлеу) үшін қолданылатын криптографиялық түрлендіру ережелері мен процедуралар жиынтығы. Ақпаратты шифрлеу дегеніміз ашық ақпаратты(бастапқы мәтін) шифрленген мәтінге(шифрмәтін) түрлендіру үрдісі. Шифрлеу кілтін қолдана отырып, криптограмманы бастапқы қалпына келтіру үрдісі дешифрлеу(шифрды ашу) деп аталады. 

Шифрлеу криптожүйесінің жалпы сұлбасы 1.1 суретте көрсетілген. М- тасымалданатын хабарламаның(сақталатын ақпараттың) бастапқы мәтіні Ек - криптографиялық түрлендіруі арқылы шифрленеді де нәтижесінде С шифр-мәтін алынады[8]:

   C=Eki(Nf),                              (1.1)

мұндағы, Е  функциясының параметрі шифрлеу кілті болып табылады.


1.1 - сурет. Шифрлеу криптожүйесінің жалпыланған сұлбасы

С шифрмәтін (сондай-ақ криптограмма деп аталады) М бастапқы ақпаратты толық көлемде қамтиды, алайда ондағы белгілер реттілігі кездейсоқ болып ұсынылады және Кх шифрлеу кілтін білмей бастапқы ақпаратты қалпына келтіруге рұқсат бермейді. Шифрлеу кілті, оның көмегімен криптографиялық түрлендірудің нәтижесін құбылту мүмкіндігі бар элемент. Бұл элемент нақты пайдаланушы немесе пайдаланушылар тобының иелігінде және олар үшін бірегей болып табылады. Нақты кілтті қолдана отырып шифрленген ақпарат тек оның иесімен ғана ашылуы мүмкін. Ақпаратты кері қарай түрлендіру келесідей:

М' = Dki(C)                                                          (1.2)

D функциясы Е функциясына кері болып табылады және шифрмәтінді ашуды орындайды. Сонымен қатар оның К2 кілт түріндегі қосымша параметрі бар. К2 шифрды ашу кілті К1 кілтіне міндетті түрде сәйкес болу керек, бұл жағдайда   шифр ашу нәтижесінде алынған M' хабарламасы М эквивалентті болады.   К2 кілті болмаған жағдайда   M' = М бастапқы хабарламасын D функциясын қолдана отырып табу мүмкін емес[2,4]. 

Шифрлеуді түрлендіру симметриялы немесе ассиметриялы болуы мүмкін. Сәйкесінше криптожүйенің екі классы бар:

· симметриялы криптожүйелер(жалғыз кілт)
· ассиметриялы криптожүйелер(екі кілт)
Криптография және криптоанализ дамуы және қолданылу табиғи қажеттілікке байланысты және заманагуй жолмен дамыды. Криптология дамуының үш кезеңін айтуға болады[1,5]:

1) ғылымға дейінгі криптология(ерте заманнан бастап 20 ғасырдың ортасына дейін созылды), соңғысы қолбасшылардың, патшалардың, ғалымдардың, дипломаттардың, дін қызметкерлерінің жұмысы болды;

2) классикалық криптография заманы(құпия кілті бар криптография)   - (1949-1976жж) шифрлерді өңдеу және олардың беріктігін бағалаумен байланысты ғылыми пән ретінде қалыптасуы; бұл кезеңнің басталуына К.Шеннон "құпия жүйелердегі байланыс теориясы", "ақпараттар және кибернетика теориясы " атты жұмыстары себеп болды;

3) заманауи криптография кезеңі, бұл классикалық криптографиямен қатар ашық кілті бар криптографияның даму кезеңі, оның пайда болуы математикада жаңа бағыттардың туындауына себепші болды; У.Диффи, М.Хеллманның "криптографиядағы жаңа бағыттар" атты жұмысы бұл кезеңнің бастамасы болды.

Криптография тарихы бірнеше мыңжылдықтарды қамтиды. Ол көптеген мемлекеттік, әскери, дипломатиялық, әскери, заңнамалық және жеке құпиялармен байланысты. Көптеген уақыт бойы криптографиямен жеке-қолөнершілер айналысты. Мұндай әуесшілдер ішінде мемлекеттік қызметкерлер, ғалымдар, тарихи тұлғалар, дін қызметкерлері, дәрігерлер, жазушылар болды. Бұл кезеңдегі криптография,  осы мәселемен қажеттіліктен немесе қызығушылықпен айналысқан, шағын ортадағы білімді шеберлердің белгілі бір жанама нәтижесі болды[1,5]. Сондықтан криптография дамуының бұл кезеңі - кәсіпшілік кезеңі - ғылымнан гөрі өнерге, шеберлікке жатқызуға болады. Криптография дамуының бұл "ғылыми емес" кезеңі айтарлықтай ұзаққа созылды, тіпті ХХ ғасырдың бірінші жартысына дейін, және 1949 жылы Шенонның "құпия жүйелердегі байланыстар теориясы" атты  жұмысы пайда болғаннан кейін аяқталды деуге болады. Криптография даму тарихының кезеңдерін бейнелейтін және дамуыназаманагуй себепші болған Атбаш Шифры, Полибия квадраты, Сцитала шифры, Цезарь шифры,Тритемий шифры, Вижинер квадраты әдістерін айтуға болады. 
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