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Обеспечение информационной безопасности является важной задачей для любой организации, поскольку от сохранения конфиденциальности, целостности и доступности информационных ресурсов во многом зависят качество и оперативность принятия технических решений, эффективность их реализациих[1].

В настоящее время разработаны и используются АИС анализа рисков, которые позволяют автоматизировать работу специалистов в области ОИБ. Большинство инструментальных средств анализа и управления рисками разработано в соответствии со стандартом ISO 17799, за основу которого взят стандарт BS7799[2]. Разработанная компанией C&ASystems Security Ltd АИС COBRA формализует и осуществляет процесс проверки соответствия режима ИБ требованиям Британского стандарта BS7799 и проводит анализ рисков. АИС содержит несколько баз знаний: общие требования BS7799 и специализированные базы, ориентированные на различные области применения. 

АИС CRAMM разработанная Службой Безопасности Великобритании (UK Security Service) и используемая в качестве государственного стандарта, компанией Insight Consulting Limited реализует метод анализа и управления рисками CRAMM[3]. В основе метода лежит комплексный подход к оценке рисков, сочетающий количественные и качественные методы анализа. Метод является универсальным и может использоваться организациями различных уровней.

Процедура аудита в методе CRAMM является формализованной, на каждом этапе генерируется большое количество промежуточных и результирующих отчетов. Так, на первом этапе создаются: модель ресурсов, содержащая описание ресурсов, оценка критичности ресурсов; результирующий отчет по первому этапу анализа рисков, в котором суммируются результаты, порученные в ходе обследования. На втором этапе создаются отчеты: результатов оценки уровня угроз и уязвимостей; результатов оценки величины рисков; результирующий отчет по второму этапу анализа рисков. На третьем этапа создаются отчеты: рекомендуемые контрмеры; детальная спецификация безопасности; оценка стоимости рекомендуемых контрмер; список контрмер, отсортированный в соответствии с их приоритетами; политика безопасности, включающая в описание требований безопасности, стратегий и принципов защиты ИС; список мероприятий по ОИБ.

Достоинствами метода CRAMM являются: четкая структурированность и широко опробованный метод анализа рисков, позволяющий получать реальные практические результаты; программный инструментарий CRAMM может использоваться на всех стадиях проведения аудита безопасности ИС; в основе программного продукта лежит объемная база знаний по контрмерам в области ИБ, базирующаяся на рекомендациях стандарта BS 7799; гибкость и универсальность метода позволяет использовать его для аудита ИС любого уровня сложности и назначения; метод можно использовать в качестве инструмента для разработки плана непрерывности бизнеса и политик ИБ организации; может использоваться в качестве средства документирования механизмов безопасности ИС. Недостатками АИС CRAMM являются: использование метода требует специальной подготовки и высокой квалификации аудитора; метод в гораздо большей степени подходит для аудита уже существующих ИС, находящихся на стадии эксплуатации, нежели для ИС, находящихся на стадии разработки; аудит по методу CRAMM - процесс трудоемкий и может потребовать месяцев непрерывной работы аудитора[3]. 
АИС RA Software Tool анализа рисков и аудита[4] базируется также на Британском стандарте BS 7799 (часть 1 и 2), методических материалах Британского института стандартов (BSI). АИС позволяет выполнять оценку рисков (модули 4 и 5), как в соответствии с требованиями базового уровня, так и с более детальными спецификациями BS 7799.

Risk Advisor – АИС, реализующая методику, которая позволяет задавать модель ИС с позиции ИБ, идентифицировать риски, угрозы, потери в результате инцидентов, документировать аспекты, связанные с управлением риском на административном и организационном уровнях. Оценки рисков приводятся в качественных шкалах, подробного анализа факторов рисков не предусмотрено. Достоинством данного метода является возможность описания разноплановых взаимосвязей, адекватного учета многих факторов риска.

АИС RiskWatch, разработанная американской компанией RiskWatch, Inc.[4], является средством анализа и управления рисками и включает программные продукты для проведения различных видов аудита безопасности: Risk Watch for Physical Security -для физических методов защиты ИС; Risk - Watch for Information Systems-для информационных рисков; HIPAA-WATCH for Heahhcare Industry - для оценки соответствия требованиям стандарта HIPAA; RiskWatch RW17799 for ISOl7799 -для оценки требованиям стандарта ISO 17799. Такой метод подходит, если требуется провести анализ рисков на программно-техническом уровне защиты, без учета организационных и административных факторов.

АИС Buddy System, разработанная компанией Countermeasures Corporation[4], осуществляет количественный и качественный анализ рисков и содержит средства генерации отчетов. Основной акцент при ее использовании делается на информационные риски, связанные с нарушением физической безопасности и управление проектами.

Наиболее известными российскими АИС в области анализа информационных рисков являются комплекс «Гриф», разработанный санкт-петербургской компанией Digital Security, и «АванГард», разработанный Институтом системного анализа РАН. «АванГард» - экспертная система управления информационной безопасностью, включает «АванГард-Анализ»- проведение анализа рисков, и «АванГард-Контроль» - управление рисками. Данный программный комплекс обладает средствами для построения моделей ИС с позиции ИБ. С его помощью, в отличие, например, от Risk Advisor, возможно построение моделей разных уровней (административного, организационного, программно-техническою, физического) и разной степени абстракции. Риск  определяется как произведение ущерба на вероятность риска. Исходные данные - ущерб и вероятность - должны быть введены в модель. Таким образом, ЭС «АванГард» подходит для построения ведомственных методик анализа и  управления рисками, однако для использования в качестве универсального инструментария аналитика ИБ данную систему рассматривать нельзя. 
Для автоматизации процесса ОИБ используются автоматизированные информационные системы, осуществляющие анализ и оценку рисков. К подобным АИС относятся COBRA, CRAMM, RA Software Tool, Risk Advisor, RiskWatch, Buddy System, «Гриф», «АванГард». Однако решение задач обеспечения информационной безопасности организации с использованием подобных систем часто затруднительно по ряду причин. Во-первых, применение таких систем требует специальных знаний в области ИБ, а ситуация в РК такова, что многие организации, даже осознавая важность ОИБ, не предпринимают специальных мероприятий по защите. Во-вторых, стоимость таких систем достаточно высока. В-третьих, большинство систем ориентировано на ОИБ зарубежных организаций и основано на западных стандартах, что не позволяет учитывать специфику информационных  систем в казахстанских организациях. В-четвертых, наиболее известная экспертная система «Авангард», разработанная Институтом системного анализа РАИ, предназначена для решения задач обеспечения информационной безопасности больших регионов и не может быть использована в средних организациях. 

Поэтому, эффективность использования экспертных автоматизированных систем по обеспечению информационной безопасности организации зависит от учета специфики условий, в которых эксплуатируется система.
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